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Manualen ar skriven for:

e Del A &r till kundens administratér, alltsé den hos kunden som ager boxen. Den férutsatter att du kan logga in pa en Linuxserver
med ssh, men inte att du kanner till hur Self Production arbetar.
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DEL A — Kundens administrator

Al. Boxen i korthet

AI-boxen ar en Ubuntu-server i ert eget nat, eller en virtuell maskin som Self Production har hand om at er i Azure eller var miljo i
Sverige. Tabellen visar tjansternas interna portar; webbgranssnitten 6ppnas via kontrollpanelens HTTPS-lankar, inte direkt via port
3000/8080/8090/8091/8092:

22 ssh till maskinen kontot ai

2222 git over ssh (git-servern) ert git-konto

3000 git-servern (Forgejo), webbgranssnitt ert git-konto

8080 chatten (Open WebUI) ert chattkonto

8090 sidan AI-agenter (lagessidan) chattens administratorskonto
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8091 Mina projekt: filerna i projekten och kunskapen, och apparna boxens konto
8092 apparna i Mina projekt enligt appen
9000-9099 appar ni sjalva driftsatter enligt appen

Modellmotorn (Ollama, port 11434) och kodsandladan (port 8000) lyssnar bara pa maskinen sjalv och gar inte att na fran natet. Det ar
med avsikt, eftersom ingen av dem har inloggning.

Standardbrandvaggen tillater SSH, git 6ver SSH, HTTP/HTTPS och appportarna 9000-9099 fran privata nat. De interna webbportarna
ar bundna till loopback sedan 1.51.0; nginx féormedlar atkomsten via HTTPS och boxens inloggning. Nya boxar fran 1.69.0 har tunneln
pa frén leverans. Ni kan stanga av den; uppgraderade boxar behaller tidigare val. Varje app publicerar ni separat (A14).

Installningarna stari /etc/ai-boxen/box.conf. Installern laser filen och skriver om den vid varje kérning. Varden som installern
kanner till foljer med till ndsta version.

Kundportalen och kontrollpanelen

Fran 2026-10-18 gor ni boxens installningar i boxens kontrollpanel, inte i kundportalen. Kundportalen (selfproduction.se/portal) har
menyn Mina boxar - Tjinster och kostnader - Hjilp och support, och varje box har ett kort med laget, larmen, Oppna
kontrollpanelen, aktiveringen av ert konto (A5) och det Self Production levererar for boxen: sékerhetskopiornas niva och arkiv,
uppdateringarna och den automatiska uppdateringen, adressnamnet och publiceringen, och granskningarna. Under I kontrollpanelen
pa kortet leder en lank per del direkt till kontrollpanelens https://<kontrollpanelen>/installningar/<del> — Agenter och
modeller, Anvandare p& boxen, Om verksamheten, Atkomst utifran, Sakerhetskopior, Box och uppdateringar, Systemtjanster, SSH-
nycklar, Program och katalog och Anslutna molnkonton.

En box som kér en aldre version har delen kvar i portalen under Aldre box - instéllningar hir tills den uppdaterats: Anvindare pa
boxen tills boxen kér 1.70.0, de andra delarna tills den kér 1.59.0. Dar den har manualen sager "i portalen under ..." om en sadan del
galler det alltsé en dldre box; pa en nyare box finns samma del, med samma namn, i kontrollpanelen.

A2. Logga in pa maskinen

Logga in som anvandaren ai:

ssh ai@<boxens-adress>

Logga inte in som root. Pa boxar som installerats fran Ubuntus moln-image (alla virtuella boxar) ar root sparrat. Ubuntu skriver d&
"Please login as the user ai", vantar tio sekunder och kopplar ner. Det kan se ut som att maskinen hanger, men det gor den inte.

Kontot ai far anvanda sudo utan lésenord, alltid (frdn 1.40.0, raden ligger i /etc/sudoers.d/ai-boxen). Det géller ocksa pa en fysisk
box dar installationen satt ett lésenord pa kontot; agenterna i chatten arbetar som ai och maste kunna driftsatta och publicera det de
byggt. Kommandon som andrar systemet kors med sudo aibox ...

Boxens adress i ert nat stér i kundportalen p& boxens kort, under Kontrollpanelen. Ni kan ocksé se den pa boxens egen skarm, om
maskinen har en.

A3. Kommandot aibox

Med aibox gor niallt som har med boxen att gora. Kor det har for att se alla kommandon:

aibox hjalp

aibox status visar vad som kor och vad som saknas nej (med sudo syns
ocksa hur gammal
kopian ar)

aibox versioner jamfor de versioner utgdvan laser med det som faktiskt ar installerat nej
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aibox logg [antal rader]
aibox fraga ".."

aibox agent [katalog]

aibox kunskap sok ".." / indexera /
status

aibox butik [kategori], aibox visa
<projekt>, aibox hamta <projekt>

aibox avdelning [lista\|kor
X:Y\|installera X\|av X\|pa X]

aibox post [lista\|hamta]

aibox molnkonto ..

aibox sajt [lista\|skapa\]|stang]
aibox kopiamal ..
aibox tokens

aibox modeller [lista], aibox
modeller hamta <namn>

aibox hemlighet [nyckel]
aibox spara <projekt>
aibox konton ..

aibox modellserver ..

aibox uppdatera [kolla\|aterga]

aibox sakerhetskopia [listal]
<mél>]

aibox aterstall <fil>
aibox aterstall --extern <box-id>

aibox aterstall --mal <id> [--
fran <box-id>]

aibox extern nyckel\|status
aibox tunnel [visa\|ner]
aibox molnet [pa\lav]

aibox driftsatt <projekt>

aibox publicera <projekt>

aibox repon [ta-bort
X\ | papperskorg]

aibox support [pa\lav]
aibox hemringning [visa]

aibox uppdrag [visal
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visar installationsloggen (40 rader om inget annat anges)
staller en fraga till boxens standardmodell
startar aider i ett projekt

sbker i boxens kunskapsindex, eller indexerar om

later er bladdra i appbutiken och hamta ett projekt eller en avdelning
till ~/projekt/ (paket som ingériabonnemanget hdmtas med
boxens nyckel)

avdelningarna: roller och rutiner (A21)

kundens post fran <alias>@box.selfproduction.se i ~/post
(A20)

kontona hos AWS, Azure och Viploy for agenterna: lista, satt,
prova, ta-bort (A22)

hemsidor skapade fran chatten (A19)
egna kopiamal: USB-disk, filserver, SFTP, S3, Azure Blob (A9)
hur mycket agenterna anvant modellerna (A23)

visar boxens lokala modeller eller hdmtar en ny

visar nycklarna i agenternas vault, eller skriver ut ett varde
sparar projektet i boxens git-server
hanterar konton i chatten och git-servern

hanterar modellservrarna boxen far anvanda

uppdaterar boxen (kolla behdéverinte sudo)

tar en kopia nu, eller listar kopiorna

aterstaller fran en kopia
hamtar tillbaka en déd boxs kopia fran kopian utanfér huset

laser tillbaka senaste kopian ur ett eget kopiamal

visar aterstallningsnyckeln och laget for kopian utanfér huset
startar tunneln, visar laget eller tar ner den

gor boxens egna tjanster nabara utifrén

driftsatter ett projekt

geren app en publik adress (flera appar, var och en med egen
adress); --av [projekt], --huvud <projekt>, --visa

listar och stadar repon i git-servern

oppnar eller stanger supportddrren
skickar ett livstecken nu, eller visar vad som senast skickades

hamtar det som bestillts i portalen nu, utan att vanta pa nasta varv

nej
nej
nej

nej

nej

av och pa ja

hamta ja

ja
ja
ja

nej

nej
se A13
ja

lista och lage nej,
resten ja

ja

ja

ja (kommandot tar
sudo sjalv)

ja
visa nej, att skicka ja

ja
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aibox oidc raknar om inloggningen "boxens konto" (se A5) ja

aibox chattverktyg kopplar in chattens verktyg (git-servern och Boxens kunskap) igen ja

aibox vm .. hanterar virtuella maskiner pa er egen virtualiseringsvard (bara stor ja
box)

Exempelprojekteni ~/projekt/ laggs bara vid den forsta installationen (markdren @r /var/lib/ai-boxen/exempelprojekt-lagda).
Ett exempel ni tar bort kommer alltsd inte tillbaka vid nasta uppdatering. Vill ni ha fler, eller ett borttaget tillbaka, hamtar ni dem med
aibox butik och aibox hamta <projekt>.

A4. Laget och versionerna

sudo aibox status

Kommandot visar en bock eller ett kryss for varje tjanst: modellmotorn, chatten, git-servern, kodsandladan, aider, Claude Code,
Claude Code i chatten, docker, lagessidan och appbutiken. Under bockarna star modellerna, antal projekt, ledigt diskutrymme,
grafikkortet (om maskinen har ett) och vilken version boxen kér. Om en nyare version finns star det ocksa dar, tillsammans med hur ni
uppdaterar. Sist visas nar boxen senast horde av sig och hur gammal den senaste sakerhetskopian ar.

Kor ni utan sudo visas inte kopians alder, eftersom backupkatalogen bara kan lasas av root.

aibox versioner

Kommandot jamfér komponenterna (Open WebUI, Forgejo, Open Terminal, Ollama, cptr, Claude Code, aider, uv och Node) med de
versioner utgavan laser. Awiker en rad har installern inte korts sedan den dndrades. Da rattar ni det sa har:

sudo bash /opt/ai-boxen/installer/install.sh

A5. Konton

Chatten och git-servern har var sitt kontoregister. Ratten att chatta ar alltsa inte samma sak som ratten att pusha kod. Lagessidan pa
lagessidan slapper bara in den som ar administrator i chatten.

Det forsta kontot

Kundens administratérskonto skapas av portalen. Nar boxen ringt hem forsta gangen laggs ett kontouppdrag i kon for varje aktivt
portalkonto hos kunden: administratér i chatten och git-servern, med kundens e-postadress fran portalen och ett slumpat l6senord
som ingen ser (fr&n 1.70.0 inget lésenord alls). Kunden sétter sitt eget pd boxen med Aktivera ert konto p& boxen i portalen (fran
1.70.0, se Aktivering och &terstéllning nedan), pé en aldre box i portalen under Anvindare pd boxen - Nytt lésenord, och far mejlet
"Boxen ar igdng" med det som nasta steg. Finns det redan konton i chatten laggs inget. P& en box hos oss 6ppnas chatten och Mina
projekt 6ver internet av sig sjalva sé fort kontot finns.

Det gar alltsd inte langre att "ta" administratorsplatsen genom att vara forst till adressen: platsen ar upptagen innan ndgon hunnit dit.
Saknas kontot anda (till exempel for att kunden saknar portalkonto) skapar ni det sjalva, i kontrollpanelen eller p& maskinen (nedan).

| kontrollpanelen (rekommenderas)

Oppna kontrollpanelen och vilj Instillningar » Anviandare pa boxen. Dar skapar ni konton, andrar roller och tar bort konton, och
l6senordet satts pa boxen. P4 en box fére 1.70.0 gors det i stallet i kundportalen, under Aldre box - Anvindare pa boxen pa boxens
kort. Under Bestall valjer ni dar vad som ska goras:

e Skapa konto: ange e-post, namn, roll (Medlem eller Administrat6r) och tjanster (Chatten, Git-servern), och pa en box fére
1.70.0 lésenord (minst 12 tecken). Fran 1.70.0 skapas kontot utan l6senord och aktiveras med en lank (nedan).

e Andraroll

e Tabort konto

¢ Nytt lésenord (bara en box fore 1.70.0): ersatter l6senordet i bade chatten och git-servern.
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Tryck Skicka till boxen. Boxen hamtar bestallningen inom ungefar en minut. Lésenordet passerar Self Productions server pa vagen till
boxen, men sparas inte dar. Det férsvinner ur bestéllningen sa fort boxen har kvitterat den.

Sidan visar ocksa vilka konton boxen har: en tabell med e-post, namn, roll och tjanster (fran 1.40.0). Boxen rapporterar listan i
hemringningen, s& den &r som den var vid senaste hemringningen. Lésenord star aldrig med, och boxens systemkonton (aibox, agent)
och chattens interna adresser (@box.invalid) listas inte. En box fére 1.40.0 rapporterar bara antal, och da siger portalen det. P&
maskinen visar sudo aibox konton kontona.

Tak pa personkonton. En liten box har plats fér 2 personer, en mellanstor fér 3. En stor box har inget tak. En person &r en e-
postadress i chatten eller git-servern; boxens servicekonton réknas inte, och ett konto for nagon som redan finns réknas inte tva ganger.
Ar taket nétt séger portalen nej direkt, innan bestallningen laggs i lAdan. Boxen kontrollerar ocks sjalv och svarar d& med utfallet
tak-nadd . Kollegor som bjuds in till en app i Mina projekt (A7) har inget konto pa boxen och raknas inte.

Aktivering och aterstallning (1.70.0)
Fran 1.70.0 valjs losenordet till ett konto pa boxen PA BOXEN, och det passerar aldrig Self Productions server.

e Forstainloggningen. Pa boxens kort i kundportalen (Ert konto pd boxen, och i Kom igang) trycker personen Aktivera ert konto
pa boxen (mer an tio minuter efter inloggningen i portalen fragas l6senordet igen forst). Portalen visar en lank en enda géng,
https://kontrollpanel-<namn>.box.selfproduction.se/aktiverat.. (eller portal-<box-id>.box.. utan adressnamn).
Lanken galler i 24 timmar och en géng, och fungerar nar boxen hamtat uppdraget (portalen visar "klar att anvanda", normalt
inom en minut). Pa sidan valjer personen lésenord, minst 12 tecken, och kan lagga till tvasteg eller en passkey. Utan atkomst
utifr&n pekar lanken pa LAN-namnet <box-id>.lan.selfproduction.se och gar bara att dppna i kundens nat. En passkey for
LAN-namnet laggs till darifran.

e Glomt losenordet. Samma knapp igen: en ny lank ersatter den gamla.

o Aterstall &tkomst for en annan administratér p& boxen: knappen p& personens rad under Aterstéll dtkomst fér ndgon annan pé
boxens kort. Den anvinds ocksa for férsta lanken till en administrator som lagts till, eftersom konton fran 1.70.0 skapas utan
l6senord. Medlemmar &terstills inte fr&n portalen: boxens administratérer hjalper dem i kontrollpanelen under Anvandare pa
boxen. Den som bestéller skriver sitt eget 6senord till portalen igen (och koden ur appen om portalkontot har tvasteg). Lanken
ges till personen och bara till den. Boxen loggar ut personens sessioner och visar boxens andra administratérer en banderoll sa
lange lanken ar obrukad (uppdraget bar bestallare: portaladmin); hos oss star den pad kundkortet.

e Tvasteg och AD. Har kontot tvasteg byter lanken bara l6senordet; koden ur appen behdvs fortfarande. P& en stor box med AD
vagrar boxen lanken fér konton som kommer ur AD, och portalen sager att l6senordet byts i AD.

o Ingalésenord i kén. Fran 1.70.0 skapas kontot vid forsta kontakten utan lésenord, och kundportalen har ingen Nytt lésenord;
boxens ko vagrar losenord i klartext.

e Bromsar. Fem lankar per box och person och timme. Den som skriver fel l6senord rdknas mot samma broms som inloggningen i
portalen.

e Boxen sparar bara en hash av lankens token, en per konto. Portalen har token bara i uppdraget, tills boxen kvitterat det (eller
det angrats, eller fyra dygn gatt).

Partnerns konton (1.72.0)

Har kunden képt boxen genom en partner (en aterforsaljare) far partnerns personer var sitt administratorskonto pa boxen, fran
leveransen.

¢ Vilka. Ett konto per person hos partnern som har ett aktiverat konto i partnerrummet. Kontona ar markta Partner: i
kontrollpanelen under Anvindare p& boxen, och st&r p& boxens kort i portalen under Partnerns &tkomst med sedan nar,
aktiverat och pausat.

e Vad de kan. Samma som en administrator, med ett skydd: ett partnerkonto kan inte ta bort, séanka eller pausa kundens egna
administratorer. Partnerkonton rdknas inte mot taket pa personkonton.

e Pausaoch tabort. Kunden pausar ett partnerkonto (det kan inte logga in, inte heller i git-servern, och loggas ut direkt) eller tar
bort det i kontrollpanelen under Anvéndare pd boxen. Ett borttaget konto kommer inte tillbaka av sig sjalvt.

e Aktivering. Partnern aktiverar sitt eget konto i partnerrummet med en engangslank (Aktivera ert konto pd boxen) och valjer
lsenordet pé boxen. Aterstill dtkomst pa boxens kort galler inte partnerns konton.

e Nar partnern slutar. Nar en person slutar hos partnern, partnerskapet avslutas, kunden byter partner eller boxen flyttas till en
annan kund tar Self Production bort kontona genom kén; kunden som byter partner (eller far boxen) far den nya partnerns
konton. Boxen tar bara bort ett konto som verkligen ar partnerns. Bekraftar boxen inte borttagningen férsoker vi igen, och efter
ett dygn syns den pa partnerns sida i kontoret.

¢ Kundens beslut star kvar. Ett partnerkonto som kunden tagit bort eller pausat p& boxen laggs inte dit igen av sig sjalvt. Vill
kunden ha det tillbaka trycker personalen Tillat igen under Kundens beslut p& boxarna pé partnerns sida i kontoret. Laggs
partnerns konton pa boxen efter leveransen far kunden notis och brev.

Self Production - Administratdrsmanual 6/20



e Aldre boxar och befintliga kunder. Galler boxar med Al-boxen 1.72.0 eller senare som levererats efter att partnerkontona
infordes (2026-10-18). Befintliga kunder med partner far dem forst efter besked.

Pa maskinen

konton # listan, och startldésenord som inte lamnats oOve
konton skapa anna@exempel.test "Anna Andersson" medlem chatt,git

konton andra anna@exempel.test admin
konton ta-bort anna@exempel.test chatt,git
konton glom anna@exempel.test # kasta startlésenordet nar det lamnats Over

skapa behover alla fyra varden: e-post, namn, roll (admin eller medlem) och tjanster (chatt, git eller chatt,git). Boxen slumpar
ett startlosenord och sparar det barai /etc/ai-boxen/konton/ (lasbart enbart for root). Las det med sudo aibox konton, ge det
till personen och kor sedan glom. Git-servern tvingar personen att byta l6senord vid forsta inloggningen. Chatten kan inte tvinga fram
ett byte, sa be personen byta det sjalv.

Taket galler ocksd har: skapa vagrar ett konto Gver taket och avslutar med tak-nadd.

Vad rollen betyder beror pd boxens storlek (beslut 29, version 1.45.0). P& en liten eller mellanstor box — den virtuella och den enkla
boxen hos er — &r boxen en persons box: alla konton i chatten kan anvanda byggraderna, och byggagenten har root pa maskinen. De ni
bjuder in litar ni pa fullt ut. P& en stor box delar flera personer boxen, och déar féljer chatten samma grans som Mina projekt: bara
admin ser byggraderna (Bygg pa boxen, Claude, Grok); en medlem ser i kunskapssokningen bara ~/kunskap, BOXEN.md och de
projekt git-servern ger personen lasrétt till; en hemsida fran chatten kan bara &dndras eller stangas av admin, av den som skapade den
eller av ndgon med skrivratt i projektets repo. Uppslaget mot git-servern gors av gitratt:

sudo /usr/local/lib/ai-boxen/gitratt anna@exempel.test kundregister # skriv, las eller ingen

Lésenordsbyten, grupper och nycklar hanterar nii chattens och git-serverns egna adminpaneler.

En inloggning for allt

Chatten, Mina projekt och lagessidan har knappen Logga in med boxens konto. Den skickar er till git-servern och tillbaka, sa att ni
slipper logga in flera ganger. Om inloggningen slutar fungera, till exempel efter att ni slagit pa molnlaget, raknar ni om den sa har:

sudo aibox oidc

AG6. Sidan Al-agenter (via kontrollpanelen)

Oppna agentens aktivering eller ldgessidan frn kontrollpanelen under Instillningar - Agenter och modeller, med boxens
administratérskonto. Medlemmar kommer inte in. Fem felaktiga forsok sparrar er adress i tio minuter.

Sidan visar laget pa boxen: hur lange den varit uppe, ledigt diskutrymme, nar den senast horde av sig och antalet chattkonton.
Darunder finns foljande delar.

Agenterna: logga in och ut

Tabellen visar varje agent (Claude Code, Codex, Gemini, Grok, aider och Claude Code i chatten) med version, om den ar inloggad, nar
den senast anvandes och vilken modell den pratar med.

En agent som inte ar inloggad har knappen Aktivera:

Claude Code Oppna lanken, logga in hos Anthropic och klistra in koden ni far tillbaka
Codex Oppna lanken och skriv in engdngskoden. Sidan mérker sjalv nar ni &r klara
Gemini Klistra in en nyckel fran AI Studio

Grok Klistra in en nyckel fran xAL
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Alla fyra gar ocksa att aktivera med en API-nyckel i stallet for ett konto. Koden eller nyckeln skrivs bara till filer pa boxen (de &gs av ai
och kan bara lasas av det kontot). Den skickas aldrig till Self Production.

P& en box fore 1.59.0 gar det ocksa att ldgga in nyckeln fran portalen, under Aldre box - Agenter och modeller (agentens rad, Skicka
till boxen). Da passerar nyckeln var server tills boxen har hamtat den, normalt i mindre &n fem minuter. Anvand sidan pa lagessidan om
ni inte vill ha det fonstret.

Eninloggad agent har knappen Logga ut (fran 1.29.3). Den tar bort agentens nyckel och kontoinloggning fran boxen men inget annat,
och den fragar forst. Nar ni loggar ut Claude Code stangs ocksa fjarrstyrningen, och chattens Claude-sessioner startas om. Darefter kan
nagon annan logga in med sitt eget konto.

Fjarrstyrning

Med fjarrstyrningen jobbar ni vidare fran Claude-appen eller claude.ai/code mot boxens filer i /home/ai/fjarr. Boxen gor bara
utgdende anrop till Anthropic, sa ingen port behdver 6ppnas.

1. Claude Code ska vara inloggad med ett Anthropic-konto med stod for Claude Code och Remote Control. En API-nyckel racker
inte, och da ar knappen gra.

2. Under Fjarrstyrning fyller ni i Namn i appen och véljer Behérighet: - Fragar fore varje dndring (default) - Réttar filer utan att
friga (acceptEdits)

3. Tryck Starta fjarrstyrningen. Nar sidan visar ansluten 6ppnar ni sessionen via lanken eller i Claude-appen.

4. Med Stoppa stanger ni fjarrstyrningen. Samma session kan tas upp igen inom fyra timmar.

Tank pa att samtalet (era meddelanden, Claudes svar och vilka verktyg som kérdes) lagras hos Anthropic s lange fijarrstyrningen ar
ansluten. Filerna och kérningen stannar pa boxen.
Modellservrar

Har ser ni de modellservrar boxen far prata med, om de svarar och vad de har laddat. Boxens egen motor heter boxen. Den star alltid
forst och gar inte att ta bort. Under Lagg till en modellserver anger ni id, namn, sort (Ollama eller vLLM/OpenAl-kompatibel), adress,
en modell for aider (valfritt) och en API-nyckel (valfritt). Tryck Provainnan ni lagger till servern. En ny server dyker upp som modeller i
chatten inom en minut. Den server som ar standard anvands av aider och aibox fraga.

Samma sak gor ni pa& maskinen sa har:

sudo aibox modellserver # listan
sudo aibox modellserver lage # svarar de, vilka modeller, vad &r laddat
sudo aibox modellserver prova --sort ollama --url http://10.0.0.5:11434
sudo aibox modellserver lagg-till gpul --namn "GPU-servern" --sort ollama \
--url http://10.0.0.5:11434 --modell gemmad:edb

sudo aibox modellserver lagg-till vllml --namn "vLLM" --sort openai \
--url http://10.0.0.6:8000 --nyckel-stdin
sudo aibox modellserver andra gpul --url http://10.0.0.7:11434
sudo aibox modellserver standard gpul
sudo aibox modellserver ta-bort gpul
sudo aibox modellserver tillamp # skriv ut registret till chatten och aider igen

--nyckel-stdin gor att nyckeln lases fran tangentbordet. Den hamnar dé inte i argumentlistan, som alla pa maskinen kan se.

Ovriga delar pa sidan

e Mina projekt: en lank till filerna och apparna via boxens HTTPS-lank (A7).

e Kopian utanfér huset: laget och aterstéllningsnyckeln (se A9).

e Chatten: vilka modeller som anvands, hur manga samtal och nér senast. Sidan laser bara samtalens metadata, aldrig
innehallet.

Sidan stangs av med AIBOX_ADMIN=av i /etc/ai-boxen/box.conf foljt aven korning avinstallern.

A7. Mina projekt (via boxens lankar)

Oppna boxens lank till Mina projekt och logga in med boxens konto. En kollega som bjudits in till en app loggar in med det [senord
hen valde sjalv. Mina projekt hette Mina system fore 1.31.0. Tjansterna pa maskinen heter fortfarande aibox-system...
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Hir byggs ingenting. Bygget sker i chatten, i raderna som heter Bygg pd boxen - ... (sedan 1.39.0, se A19). Byggaren ar densamma
och kunden véljer motor genom att vélja rad. Knappen Bygg i chatten 6ppnar chatten med boxens forsta byggrad férvald (sedan
1.39.3; férut cptr/projekt, som ar dold fér den som inte loggat in hos Anthropic), pa utifrdn-adressen om molnlaget har chatten ute,
annars pa boxens adress. Byggchatten, Skapa system, registermallen och férhandsvisningen fran Mina system finns inte langre.

Fliken Filer

Fliken ar férvald och har tva delar:

* Projekt ar ~/projekt (/home/ai/projekt), en mapp per projekt. Det &r samma kataloger som agenterna arbetar i.
e Kunskap ar ~/kunskap, dokumenten som boxens kunskapsindex laser (aibox kunskap).

Ni kan bladdra, ladda upp flera filer (eller dra och slappa dem), ladda ner en fil eller en hel mapp som zip, skapa mappar och ta bort.

¢ Uppladdning strémmas hela vagen till disken, hdgst 10 GB per fil. Boxen sager nej innan uppladdningen bérjar om disken da
skulle fa mindre an 5 GB eller 10 % ledigt.

e Uppladdningar gar inte till git. Inga commits gors. Det som ska versioneras checkar ni in sjalva, eller ber Claude géra det i
chatten.

e Borttaget flyttas till /var/lib/ai-boxen/papperskorg/filer-<datum>-<namn> och gallras efter 30 dagar. Laddar ni upp en
fil med samma namn som en befintlig hamnar den gamla dar ocksa. Vill ni fa tillbaka ndgot flyttar ni det p& maskinen:

1s /var/lib/ai-boxen/papperskorg/ mv /var/lib/ai-boxen/papperskorg/filer-<datum>-<namn> ~/projekt/<projekt>/
e Doldafiler (.git, .env, .venv ochandra punktfiler) visas inte och gar inte att nd, och symboliska lankar f6ljs aldrig.

Behorigheten ar git-serverns:

boxens administrator ser och andrar allt laser och
skriver
andra med boxens konto ser projekt vars repo de har lasratt till i git-servern; laddar upp, skapar mappar och tar laser

bort med skrivratt

inbjudnatill en app (eget seringa projekt laser
l6senord)

Ett projekt vars repo inte ligger i boxens egen git-server (eller som inte ar ett git-repo alls) ser bara administratéren. Detsamma galler
l6sa filer direkt i ~/projekt, att ta bort ett helt projekt och att skapa nya projekt i roten. Vill ni att en kollega ska se ett projekt sparar
ni det i git-servern (aibox spara, A13) och ger kollegan ratt till repot dar. Andrade rattigheter i git-servern sl&r igenom inom en halv
minut.

Filerna skots av en egen tjanst, aibox-system-filer, som kor som anvandaren ai och bara far skrivai ~/projekt, ~/kunskap och
papperskorgen. Webbtjansten nar den 6ver en lokal socket.

systemctl status aibox-system aibox-system-filer aibox-system-runtime

journalctl -u aibox-system-filer -n 50

Fliken Appar
Har ligger de befintliga system som byggdes i Mina system. De kors pa port 8092. Varje app har:

o Oppnaappen och Dela lank (for appar i drift)

e Versioner: satt en tidigare version i drift igen. Data behalls.

o Sikerhetskopior: ta, hamta och aterlas. Varje app kopieras dagligen och fére varje versionsbyte och aterlasning. En aterlasning
kraver att appens namn skrivs in och tar forst en kopia av aktuella data.

e Medarbetare: en personlig inbjudningslank som galler en gang i sju dagar. Ingen e-post skickas, ni lamnar lanken sjalva. Valj
mellan att lasa och andra, eller bara lasa.

e Tabort: stoppar appen och tar bort den harifran. Koden finns kvar i git-servern.

Andringar i en app gor nii chatten.
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Chatten och Mina projekt (1.31.1)

Chattens verktyg pa boxens egna modeller ar git-servern och Boxens kunskap. Det tidigare verktyget "Mina system" och dess nyckel
(/etc/ai-boxen/mina-system-chatt.nyckel) ar borttagna frdn 1.31.1, och tas bort fran boxen vid uppdateringen. Claude och Grok i
chatten (cptr) har sina egna verktyg och arbetar direkt i ~/projekt.

A8. Uppdateringar

Boxen kan uppdateras pa tre satt. Alla tre kér samma skript.

sudo aibox uppdatera pa maskinen ni inga
Uppdatera till X i portalen ni l6pande abonnemang, eller forsta aret efter leverans
Uppdatera automatiskt i portalen ingen, det sker av sig sjalvt samma som ovan

Pa maskinen

aibox uppdatera kolla # finns det nadgot nyare? (krdver inte sudo)
sudo aibox uppdatera # hamta och installera senaste utgdvan

sudo aibox uppdatera aterga # kor den foéregdende installern igen

Skriptet gor sa har:

1. Det fragar Self Productions utgivning vilken version som &r senast. Har boxen redan den &r det klart.

2. Det hamtar paketet och kontrollerar SHA-256-summan. Stammer summan inte kors ingenting.

3. Det sparar den nuvarande installern som /opt/ai-boxen/installer.forra och kor den nya.

4. Misslyckas den nya installern kors den gamla igen, och boxen star kvar pa sin tidigare version (utfallet atergick).

Bara en uppdatering i taget kan kéras. En andra som startas medan den forsta pagar avvisas med upptagen. Innan git-servern byter
version kopieras dess data till /var/backups/ai-boxen/forgejo-fore-<version>-<tid>.tgz.

Loggen liggeri /var/log/ai-boxen/uppdatering.log och kvittoti /etc/ai-boxen/uppdatering.json. Chatten och git-servern kan
vara borta ndgon minut medan uppdateringen pagar.
| portalen

Under Uppdateringar pa boxens kort star vilken version boxen kér och vilken som ar senast. Har ni ratt till uppdateringar fran portalen
finns knappen Uppdatera nu. Boxen hamtar bestallningen inom en minut. S& lange den inte har hamtats kan ni &ngra den under
Historik. Kér installationen igen och Starta om boxen gérs i kontrollpanelen (Box och uppdateringar), och finns ocksa pa boxens kort
under Om kontrollpanelen inte svarar — for nar kontrollpanelen &r nere men boxen fortfarande hamtar kén (installera-om,
omstart med tjanst: boxen, fran 1.59.0).

Véaxeln Uppdatera automatiskt lagger bestallningen at er nar boxen hor av sig efter att en ny version getts ut. Utan l6pande
abonnemang gor kryssrutan ingenting.

Operativsystemet

Ubuntu installerar sakerhetsuppdateringar (-security) automatiskt men startar aldrig om maskinen av sig sjalv. Planera omstarter
sjalva.

A9. Sakerhetskopior

Nattens kopia
Varje natt (03:30 om inget annat stallts in) tar boxen en kopia till /var/backups/ai-boxen. De sjusenaste sparas. Kopian innehaller:

e git-servern: repon, databas, konton och konfiguration
e chatten: konton, samtal, installningar, uppladdade filer och vektordatabas
e kodsandladdans arbetsyta
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e (Claude Code i chatten: konto, arbetsytor och samtal

e ~/projekt, med varje projekts git-historik

e apparnai Mina projekt: kod, historik, data och deras egna kopior

e namnen pa modellerna (inte sjalva modellerna, de gar att hamta igen)
® box.conf

Klockslaget andrar ni i kontrollpanelen under Sakerhetskopior (p& en box fére 1.59.0 i portalen, under Aldre box -
Sakerhetskopior).

sudo aibox sakerhetskopia # ta en kopia nu

sudo aibox sakerhetskopia lista # vilka kopior som finns, nyast forst
sudo aibox sakerhetskopia /mnt/nas # skriv kopian till en annan katalog

En kopia pa samma disk skyddar mot misstag men inte mot att disken gar sénder. Vill ni att nattens kopia hamnar ndgon annanstans
som standard, satter ni ALBOX_BACKUP_MAL i /etc/ai-boxen/box.conf till en monterad natverkskatalog. Antalet sparade kopior
styrsav AIBOX_BACKUP_BEHALL.

Aterstilla pa samma box

sudo aibox sakerhetskopia lista

sudo aibox aterstall /var/backups/ai-boxen/aibox-<tid>.tar.gz

Aterstéllningen fragar efter ja innan den borjar. Den tar forst en kopia av laget som det &r nu, och sedan flyttas befintliga data undan
till ... gammal-<tid>. Ingenting raderas, sa en aterstallning fran fel fil gar att angra. Det finns tva flaggor:

e --ja hoppar 6ver fragan.
e --utan-kopia hoppar 6ver kopian av nuldget. Anvand den bara om den kopian inte gar att ta.

Kopian utanfoér huset

Om ni valjer nivan Arboga pé boxens kort i portalen (Sdkerhetskopior hos oss) skickas nattens kopia dessutom till Self Productions
backupserver, genom boxens tunnel. Tunneln maste alltsa vara pa (se A11). Kopian krypteras p& boxen innan den skickas, med en
nyckel som bara finns pa boxen. Self Production kan inte ldsa den. Dar ute sparas sju dagliga, fyra veckovisa och tolv manatliga kopior.

sudo aibox extern nyckel # visa aterstdllningsnyckeln

sudo aibox extern status # senaste kopian, antal och eventuellt fel

Skriv ner terstillningsnyckeln och férvara den utanfor boxen. Den st&r ocksé pa sidan Al-agenter. Utan nyckeln gar kopian inte att
lasa, inte ens for Self Production. Nar ni tar en kopia for hand med sudo aibox sakerhetskopia skickas den ocksé ut, om funktionen
ar pa. Loggen ligger i /var/log/ai-boxen/extern-kopia.log.

Nivaer. Portalen visar fyra: Egen kopia (nattens kopia p& boxen och kundens egna mal), Arboga (den krypterade kopian ovan), Dubbel
(Arboga plus en andra ort och en aterstallningsévning varje kvartal) och Reserv (Dubbel plus en ersattningsbox hos oss inom fyra
timmar). Egen kopia och Arboga vaxlar kunden sjalv mellan med knappen Kopia utanfér huset; Dubbel och Reserv bestélls genom oss.
Den andra orten &r inte igng &n, och portalen sager d& att kopian tills vidare bara ligger i Arboga. Tillvalet arkiv i sju ar
(ATIBOX_EXTERN_ARKIV) gallrar kopian utanfér huset som bokféring, en kopia per manad i sju ar, i stallet for tolv manader bakat.

Egna kopiamal

Nattens kopia kan ocksa skrivas till ndgot kunden har sjalv (1.35.0): en USB-disk, en filserver (SMB eller NFS), en SFTP-server eller
egen molnlagring (S3 eller Azure Blob). Kopian krypteras p& boxen med samma aterstallningsnyckel som kopian utanfér huset. Mal
laggs till och tas bort i kontrollpanelen under Sakerhetskopior (en dldre box: i portalen), eller pa maskinen:

sudo aibox kopiamal lista
sudo aibox kopiamal lagg-till .. # se aibox kopiamal fér formen per sort

sudo aibox kopiamal usb .. # gor en USB-disk i boxen till mal
sudo aibox kopiamal ta-bort <id>

e USB-diskar som sitter i boxen syns i portalen. Disken formateras forsta gangen (etiketten aibox-kopia) och kanns sedan igen.
Med tva diskar som byts varje vecka skrivs kopian till den som sitter i, och portalen sager till nar en disk suttit i en vecka.

e SFTP: boxen skapar ett eget nyckelpar per mal. Den publika nyckeln visas i portalen och pa lagessidan, att lagga i
authorized_keys pa servern.
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e Varje mal rapporterar sitt lage i hemringningen. Kunden far mejl om ett mal inte fatt en kopia pa 36 timmar (USB-diskar: 8
dygn). Losenordet till malet passerar portalen en gang och raderas nar boxen hamtat det.

e Installern lagger till cifs-utils, nfs-common och parted om de saknas. rpcbind, som foljer med nfs-common, stangs av och
maskas: boxen ar bara NFS-klient och monterar med nolock.

o Las tillbaka ur ett eget mal: i kontrollpanelen, eller sudo aibox aterstall --mal <id> [--fran <box-id>].Enannanboxs
kopia lases med den boxens nyckel, och den har boxens nyckel laggs sedan till i malet sa att nattens kopia fortsatter skrivas dit.

e Apparna startar igen efter en aterstillning. Nattens kopia har en lista dver projekten som var driftsatta och vilket som var
publicerat, och aterstallningen driftsatter och publicerar demigen.

Ny maskin efter en trasig box

1. Installera den nya boxen. Self Production lagger upp den at er.

2. Ga till den nya boxens kort i portalen och éppna Aterstill frén en tidigare box under Sakerhetskopior hos oss.

3. Vélj den gamla boxen och skriv in dess aterstallningsnyckel.

4. Den nya boxen hamtar den senaste kopian och lagger tillbaka git-servern, chatten, projekten och apparna i Mina projekt. Det
som redan fanns pa den nya boxen flyttas undan, det raderas inte.

Efter det kan den gamla boxen inte langre skicka kopior.

Star ni vid maskinen gor ni samma sak med:

sudo aibox aterstall --extern <gamla-boxens-box-id>

Kommandot fragar efter aterstéllningsnyckeln. Gor bestéllningen i portalen forst, for det ar den som ger den nya boxen rétt att lasa
den gamla boxens kopia.

A10. Brandvaggen och egna regler

Installern nollstéller brandviggen (ufw) vid varje korning, alltsa ocksé vid varje uppdatering. Regler som ni lagger direkt med ufw
allow .. forsvinner darfor vid nasta uppdatering.

Fran 1.29.5 lagger ni egna regler i /etc/ai-boxen/brandvagg.lokal. Skriven regel per rad, i samma form som efter ufw pa
kommandoraden. Rader som borjar med # ar kommentarer.

# proxy for en egen sajt

allow 80/tcp comment 'minsajt: http'
allow 443/tcp comment 'minsajt: https'

Raderna lases in efter boxens egna regler. Bara allow, deny, reject, limit och route godtas. Andra rader, till exempel disable
eller reset, hoppas 6ver med en varning i installationsloggen.

Sa har lagger niin en andring direkt, utan att vanta pa nasta uppdatering:

sudo nano /etc/ai-boxen/brandvagg.lokal

sudo bash /opt/ai-boxen/installer/install.sh --steg 70-brandvagg
sudo ufw status numbered

Kor ni egna containrar med -p skriver Docker egna regler som gar forbi ufw. Boxens tjanst aibox-dockervakt lagger darfor samma
begransning i Dockers kedja DOCKER-USER: privata nat slapps in och allt annat stangs ute.

All. Tunneln

Boxen star bakom er brandvéagg och har ingen 6ppen port utat. Tunneln ar en utgdende WireGuard-forbindelse fran boxen till Self
Production. Det ar den som gor molnlaget, publicering, supportddrren och kopian utanfér huset méjliga.

o Tunneln &r p& fran leveransen for boxar som installeras med Al-boxen 1.69.0 eller senare, tillsammans med molnlaget (A12):
kontrollpanelen nas utifran direkt, utan att ni slar pa ndgot. Ni kan stanga av den. Boxar som installerats tidigare behaller den
installning de har.

e Tunneln gar ut p& UDP 51830 till tunnel.selfproduction.se. Stoppar er brandvagg utgdende UDP kommer tunneln aldrig
upp; portalen larmar da efter en halvtimme, och boxen fungerar som vanligt inne i ert nat.
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¢ Nyckelparet skapas pa boxen, och den privata nyckeln lamnar aldrig maskinen.

e Tunneln routar bara boxens eget tunnelnat. Boxens 6vriga trafik gar som vanligt ut pa er egen forbindelse.

e Enbrandvaggsregel stanger ute var ande av tunneln fran boxens tjanster. Att tunneln finns ger alltsa inte Self Production ndgon
vag in. Det enda undantaget ar de portar ni sjalva 6ppnar med molnldget, publicering eller supportdorren.

Ar den av slar ni pa den med SI& p& &tkomst utifrn pa boxens kort i portalen, eller i kontrollpanelen under Atkomst utifrén - Still
in = Tunneln hem till oss — tunneln och adresserna utifran i ett — eller med knappen i Kom igdng. Ni kan ocksé sla pa tunneln pa
maskinen:

sudo sed -i 's/AAIBOX_TUNNEL=.*/AIBOX_TUNNEL=pd/' /etc/ai-boxen/box.conf

sudo aibox tunnel
sudo aibox tunnel visa

sudo aibox tunnel ner tar ner tunneln direkt. Star ATBOX_TUNNEL=pa kvar i box.conf startar boxen den igen inom tio minuter. Vill
ni stanga tunneln for gott valjer ni Tunneln hem till oss: av under Atkomst utifran i kontrollpanelen (det stanger ocksa adresserna
utifr&n), eller satter AIBOX_TUNNEL=av och kdr sudo aibox tunnel ner.

Tunneln startar inte om hemringningen ar avstangd, eller om brandvaggen inte ar aktiv. Loggen ligger i /var/log/ai-

boxen/tunnel.log.

A12. Nabar utifran (aibox molnet)

Molnlaget ger boxens egna tjanster var sin adress som fungerar var ni an ar. Det behdvs framfor allt for en hostad box, eftersom ni inte
har ndgot eget nat som nar den. Trafiken gar in genom boxens tunnel, sa ingen port 6ppnas i er brandvagg.

N

chatten https://chatt-<box-id>.box.selfproduction.se
git-servern https://git-<box-id>.box.selfproduction.se
sidan Al-agenter https://laget-<box-id>.box.selfproduction.se
Mina projekt https://system-<box-id>.box.selfproduction.se
apparnai Mina projekt https://appar-<box-id>.box.selfproduction.se

Sl& p& molnlaget i kontrollpanelen (Atkomst utifran - Stll in - N&bar utifrin) eller p& maskinen:

aibox molnet # vad som ar oOppet
aibox molnet pa # allt: chatt git laget system appar

aibox molnet pad chatt git # bara de tjanster ni anger
aibox molnet av # stang

Tre saker att kanna till:

e Tunneln maste vara pa (A11).

e Chatten maste ha ett konto forst. Annars blir den som férst hittar adressen administratér. Kommandot vagrar sl p& chatt
eller system sa lange chatten saknar konto. Kundens administrat6rskonto laggs i kon vid forsta hemringningen (A5); pa en
hostad box slas molnlaget pa av sig sjalvt efter varje lyckat kontouppdrag, sa snart chatten har ett konto.

e Nar chatten slas pa stangs sjalvregistreringen i chatten av, sa att framlingar inte kan stalla sig i ko for konton.

system och appar maste slas pa tillsammans. Valet star kvar efter uppdateringar. Star boxen i ert eget nat blir chatten och git-
servern nabara fran internet for den som har ett lésenord, sa tank efter en gang extra innan ni slar pa laget.

A13. Spara och driftsatta ett projekt

Sparai git-servern

aibox spara minprojekt

aibox spara --agare anna minprojekt
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Projektet ska ligga i ~/projekt/minprojekt och vara ett git-repo. Om repot saknas i git-servern skapas det under det forsta
personliga kontot dar, eller under det konto ni anger med --agare. Darefter committas och pushas projektet.

Driftfilen

Projektet ska ha en fil som heter Driftfil isinrot:

namn=minprojekt

start=uv run app.py
port=9042

e start= ar det kommando som startar tjinsten. Det kréavs nar appen ska kora direkt pa maskinen.
e port= skaligga mellan 9000 och 9099 om appen ska kunna publiceras.
e namn= &r valfritt. Utan den anvands katalogens namn. Namnet far bara innehélla a-z, 0-9 och bindestreck.

Driftsatta

sudo aibox driftsatt minprojekt # enligt boxens storlek
sudo aibox driftsatt minprojekt --som container  # v&lj driftsmdl sjalv
sudo aibox driftsatt minprojekt --stoppa

sudo aibox driftsatt --lista

Boxens storlek avgor var projektet kér om niinte anger ndgot annat. Pa en storre box kan ni alltid vélja ett lagre steg med --som:

liten boxen som en systemd-tjanst aibox-app-<namn>, som anvandaren ai
mellan container med docker compose om projektet har en compose-fil, annars byggs dess Dockerfile
stor vm i en egen virtuell maskin pa er virtualiseringsvard (stélls in med sudo aibox vm)

Ett projekt med Dockerfile men utan start= i Driftfilen kérs som container dven pa en liten box (1.38.1). Porten kontrolleras redan
vid driftsattningen: 9000-9099, och felet sager att 8080 ar chatten och 3000 git-servern. Driftsattningen vantar en stund och tittar
efter, sd en tjanst eller container som dor direkt rapporteras som fel med loggens sista rader i stallet fér "kor". Star EXPOSE 80 i
Dockerfilen och port=9000 i Driftfilen blir mappningen 9000—80.

Kor projektet i en container ska det skriva sina bestdndiga data under /data (miljovariabeln APP_DATA pekar dit). Katalogen ar
~/projekt/<namn>/data pa boxen. Den finns kvar nar containern byggs om och f6ljer med i sikerhetskopian.

Loggen ligger i /var/log/ai-boxen/driftsatt.log. For en tjanst som kor pa maskinen visar journalctl -u aibox-app-<namn> vad
som hant.

A14. Publiceraen app

Med publicering far en driftsatt app en adress pa internet. Varje app far sin egen:

https://<projekt>-<box-id>.box.selfproduction.se

Dessutom har boxen en huvudadress, https://<box-id>.box.selfproduction.se, som gar till den forsta appen ni publicerar, eller
till den nivalt med --huvud. Framtill 1.41 fanns bara huvudadressen och en app at gangen; fran 1.42.0 ersatter en ny publicering inte
de som redan ar ute.

Trafiken gar in genom tunneln, och i boxens brandvagg 6ppnas exakt appens port for exakt en avsdndare, namligen var ande av
tunneln.

sudo aibox publicera minprojekt publicera (lagger till)
sudo aibox publicera --visa vad som ar publicerat just nu

sudo aibox publicera --av minprojekt ta bort den appens adress
sudo aibox publicera --av ta bort alla adresser
sudo aibox publicera --huvud minprojekt appen far huvudadressen
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Las det har innan ni publicerar:

e Exakt ett argument (fran 1.30.1): ett projektnamn, --visa ensamt, --av med eller utan projekt, eller --huvud <projekt>.
Skriver ni ndgot mer avbryts kommandot utan att ndgot andras. Innan 1.30.1 publicerade publicera minprojekt --visa
appen och slog darmed ut den app som var publicerad.

e Namnet ar projektets katalognamn: sma bokstaver, siffror, punkt och bindestreck, hogst 40 tecken. Det far inte vara ett av
boxens egna tjanstenamn (chatt, git, laget, system, appar, och dessutom www, api, nav, tunnel), som ligger p& samma
doman.

e Tunneln maste vara pa (A11).

e Appen maste vara driftsatt och lyssna pa porteni Driftfil (9000—-9099). Annars vagrar kommandot. Efter varje &ndring i
projektet kors sudo aibox driftsatt <projekt> igen sa att containern byggs om; publiceringen ligger kvar.

e Adressen borjar fungera inom en minut. Ni far ett mejl med adressen, och boxen ringer hem direkt sé att portalen visar den.

e Tabort en adress paverkar inte appen: den fortsatter kora pa boxen.

Tillstdndet ligger i /var/lib/ai-boxen/publicerat.d/<projekt> (porten, en fil per app), ochide aldre filerna publicerat
(huvudadressens port) och publicerat.huvud (huvudappens namn). Brandvaggsreglerna for portarna laggs tillbaka vid varje kdrning
avinstallern, och aibox-dockervakt slapper in portarna fér kundens containrar. En box uppgraderad fran 1.41 eller 4ldre, som bara
har den gamla filen, behéller sin app som huvudadress under namnet app tills ni publicerar om den med namn.

Fran portalen och chatten. I portalen: Publicerat p& boxens kort (under Adressnamn och publicering) har en lista éver boxens
driftsatta projekt att Publicera, och per publicerad app Ta bort och Gor till huvudadress samt Ta bort alla. Det &r samma skript, via
uppdragskon (installningsuppdraget publicera, utfallet inte-driftsatt om projektet inte svarar pd sin port). Agenterna i chatten
publicerar pa samma satt; terminalkommandona ovan &r ett alternativ.

A15. Stadai git-servern

Agenterna skapar garna nya repon, ett per prov eller idé. Fran 1.30.0 kan de tas bort pa ett sakert satt:

aibox repon # alla repon, de som &ndrades langst tillbaka férst, med storlek

aibox repon ta-bort anna/provsida # sparar en kopia och tar sedan bort repot
aibox repon papperskorg # kopiorna som finns

Innan ett repo tas bort sparas hela repot, med alla grenar och taggar, som en git-bundle i /var/lib/ai-boxen/papperskorg.
Kopiorna sparas i 30 dagar och rensas sedan bort automatiskt. Arenden, wiki och releaser féljer inte med i kopian, bara koden.

Sa har far ni tillbaka ett borttaget repo:

git clone /var/lib/ai-boxen/papperskorg/<tid>-anna--provsida.bundle ~/projekt/provsida

aibox spara provsida

Agenterna har instruktion om att fraga er innan de tar bort ett repo som ar i drift, eller ett repo som ni sjilva har skapat.

A16. Supportdorren

Supportdérren slapper in Self Productions support pa port 22 genom tunneln, under en begrénsad tid. Den ar stangd tills ni 6ppnar
den, och vi kan inte 6ppna den sjalva. Medan dérren ar 6ppen har supporten full behérighet p& maskinen, eftersom kontot ai har sudo.

Oppna dérren i kontrollpanelen (Atkomst utifran - Stillin - Supportdorren), eller pa maskinen:

support laget
support pa Oppen i 24 timmar

support pa 48 oppen i 48 timmar (hogst 168)
support av stang nu

Dorren stanger sig sjalv nar tiden har gatt ut, pa tre satt:

e entimer kor support av
e nyckelni ~ai/.ssh/authorized_keys har ett utgdngsdatum som ssh sjalv respekterar
e enkodrning av installern stanger dérren om tiden redan har passerat

Dorren kréaver att tunneln &r pa.

Self Production - Administratérsmanual 15/ 20



A17. Hemringningen

Boxen hor av sig till Self Production varje minut (frdn 1.67.1; en aldre box ungefar en gang i timmen), direkt efter ett lyckat konto- eller
installningsuppdrag, och nar ett bygge borjar eller slutar (byggvakten, A19). Den skickar:

e box-id och kund-id, version, profil, operativsystem, modellnamn, vilka komponenter som ar installerade och om de svarar, nar
sakerhetskopian togs, ledigt diskutrymme och nar maskinen startades

e konton (fran 1.40.0): antal och lista med e-post, namn, roll och tjanster. Aldrig lésenord

¢ chattens modellrader (1.40.1): id, namn och om raden ar aktiv

o driftsatta projekt (1.41.0): projektets namn, driftsmal, om det svarar och porten ur Driftfilen

e pagdende bygge (1.41.0): vilken rad i chatten som arbetar och hur lange. Aldrig vad som byggs

e publicerade appar (1.42.0): namn och port

¢ om "Dela tal om anvandningen" ir p3, och i s& fall tokenanvindningen (1.42.0, A23): anrop, tokens, kontextstorlek per dag,
rad i chatten och modell

e status for egna kopiamal och molnkonton (resultatet av provet, aldrig nycklarna)

Filnamn, innehall i projekt, fragor och text fran agenterna skickas inte. Mottagaren awvisar alla falt utéver de uppréaknade
(extra="forbid"): en ny box som skickar ett falt portalen inte kanner far darfér 422 pa hela hemringningen. Portalen uppdateras
forst nar falten andras.

Den senaste rapporten sparas pa boxen med begransad lasbehérighet (normalt 0640); en eventuell installationslogg ersétts dar med
uppgift om storlek. Administratoren kan lasa det:

sudo aibox hemringning visa # samma som /etc/ai-boxen/hemringning.json

sudo aibox hemringning # skicka ett livstecken nu

Installationsloggen skickas bara om AIBOX_LOGG_HEM=p& uttryckligen aktiverats. Standard ar av. Losenord och nycklar maskeras;
kvittot anger att loggen skickats och dess storlek, inte loggtexten.

Stanga av hemringningen

sudo bash /opt/ai-boxen/installer/install.sh --utan-hemringning

Kommandot skriver ATBOX_HEMRINGNING=av i box.conf och kor installern. Valet star kvar vid senare uppdateringar. Boxen fungerar
som vanligt lokalt, men tank pa foljande:

e Boxens post finns kvar i kundportalen, men far ingen ny status. Inga nya uppdrag fran portalen hamtas, till exempel
uppdateringar eller tjansteval.

e Tunneln gar inte att starta, och darmed fungerar inte heller molnlaget, publicering, supportdérren eller kopian utanfor huset.

e Uppdateringar gor ni sjdlva med sudo aibox uppdatera.

Sla pa hemringningen igen med sudo bash /opt/ai-boxen/installer/install.sh --med-hemringning. Vill ni bara stoppa
installationsloggen satter ni AIBOX_LOGG_HEM=av i box.conf. Observera att installern (kontrollerat mot 1.42.1) inte bevarar den
raden, s& den maste laggas in igen efter varje uppdatering.

A18. Loggar och felsokning

Logga in som ai (inte root, se A2) och b&rja med:

sudo aibox status

aibox logg 100

Loggarna liggeri /var/log/ai-boxen/:

install.log installationen och varje uppdatering
uppdatering.log aibox uppdatera
uppdrag.log bestallningar fran portalen
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hemringning.log hemringningen

tunnel.log tunneln
konton.log kontoandringar
modellservrar.log modellserverregistret
driftsatt.log driftsattningar
extern-kopia.log kopian utanfor huset
oidc.log inloggningen "boxens konto"
chattverktyg.log chattens verktyg

post.log posten: id, storlek, avsandare och mapp, aldrig amne eller innehall

Loggar lagras pa boxen. Installationsloggen kan skickas under piloten (A17), och om ni aktiverar syslog-vidarebefordran skickas valda
loggrader till er loggserver (A24). For bestallningar ser portalen bara ett utfallsord, till exempel ok, fel eller atergick.

Tjanster och containrar:

systemctl list-timers 'aibox-x'
systemctl status aibox-admin aibox-uppdrag.timer aibox-hemringning.timer

journalctl -u aibox-admin -n 50

sudo docker ps

sudo docker logs --tail 50 aibox-webui
sudo docker logs --tail 50 aibox-forgejo

Vanliga problem:

# chatten
# git-servern

Inloggningen som root
hanger och kopplar ner

Chatten haringa
modeller

Claude i chatten svarar
"Not logged in"

En regel for port
80/443 forsvann efter
en uppdatering

aibox status sager
att modellen kér pa
processorn

Portalen sager att
boxen ar tyst

Hemringning,
bestallningar och

tunnel faller samtidigt

Disken ar nastan full

En publicerad adress
ger timeout

Chatten visaringa
Claude-rader

moln-imagen sparrar root

boxen levereras utan lokal
modell

Claude Code arinte inloggad

regeln lades direkt med ufw

modellen fick inte plats pa
grafikkortet, eller drivrutinen
saknas

ingen hemringning pa tre timmar
en trasigrad i /etc/ai-

boxen/box.conf (kant pa
fysiska boxar fore 1.28.4)

gamla images eller loggar

brandvaggsregeln for appens
port saknas, eller appen kor inte

boxen haringet Claude-konto
(medvetet fr&n 1.39.1)
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logga in som ai

aibox modeller hamta gemma4d:edb eller 11ama3.2, eller aktiveraen
agent pa lagessidan

aktivera Claude Code pa lagessidan

lagg den i brandvagg.lokal (A10)

se gpu-raden; star det "NVIDIA-kort utan drivrutin®, starta om maskinen

kontrollera nét och disk, och kér sudo aibox hemringning

oppna filen, ta bort raden som inte har formen NAMN=varde, kdr sudo
aibox uppdatera

df -h, sudo docker system df; uppdateringen till 1.29.1 och senare
stadar gamla images

sudo aibox publicera --visa, sudo ufw status numbered, sudo
aibox driftsatt --lista;fran 1.39.2 lagger installern tillbaka reglerna
efter varje kérning, och frén 1.42.1 slapps flera publicerade appar in (fére det
blev tva portar ett tal)

logga in Claude Code pa lagessidan (A6)

17 /20



En byggrad "Bygg pa motorn saknas: navet av, sudo aibox modellserver lista;radernaskapas av byggmotorer
boxen - ..." saknas modellen inte hdmtad, eller (A19)
ingen inloggning

Kommer ni inte vidare: 6ppna supportdérren (A16) och hor av er till hej@selfproduction.se, eller anvand Aterkopplingi portalen.

A19. Chatten: byggrader och hemsidor

Chattens modellvaljare har fyra sorters rader, byggraderna forst:

Bygg pa boxen - qwen3-coder navets gx10 Var GPU-maskin &r paslagen
Bygg pa boxen - gemma4d navets it-slav Var GPU-maskin ar paslagen
Bygg pa boxen - <boxens egen modell> modellen i AIBOX_MODELL paboxen modellen ar hamtad (1.40.0)
Bygg pa boxen - Claude Claude Code kunden arinloggad hos Anthropic
Bygg pa boxen - Grok Grok Grok ar aktiverad

Byggaren ar en agentloop som laser och skriver filer, kér kommandon, provar, sparar i git-servern och driftsatter. Det ar bara motorn
som byts nar kunden valjer rad. Ordet Claude star bara pa raden dar motorn ar Claude. Den egna modellen finns fér den som saknar
bade navet och Claude, till exempel en hostad box som ar en Mac mini utan grafikkort: bygget gar langsammare, men det gar.

e Raderna skapas av byggmotorer (kor avinstallern, av aibox modellserver nar en server laggs till eller tas bort, och av GPU-
knappen i portalen). Varje rad &r en arbetsyta ~/bygg-<motor> med lanken projekt till kundens projekt, och motorerna star i
/etc/ai-boxen/motorer.json.

e Claude-raderna (Bygg pd boxen - Claude, Claude, Claude Opus ... visas bara nar boxen har ett Claude-konto (1.39.1).
Utan inloggning kérde de annars navets lokala motor under namnet Claude. De byts in eller ut ndgra sekunder efter in- eller
utloggning hos Anthropic.

e Forval. P& en box utan Anthropic-inloggning ar den forsta byggraden forvald, sa att det férsta kunden skriver gar till ndgot som
kan bygga. Kundens eget val rors inte. En ny box utan inloggning far qwen3-coder pa gx10 som agentmotor.

e Bygge pagar. bin/byggvakt ser om en agent arbetar i en byggyta: en process vars CPU-tid dkat sedan férra minuten, eller som
kor just nu. Uppdragskon kér den varje minut och ringer hem nér ett bygge borjat eller slutat, s att portalen sager "bygge pagar
i Bygg pa boxen - X" inom en minut. Vakten rapporterar bara raden och tiden, aldrig vad som byggs.

e Skarven, som dversatter Claude Codes anrop till de lokala motorerna, lagar verktygsanrop som qwen3-coder ibland skriver som
text i stallet for som verktygsanrop (1.39.0).

Hemsidor pa boxen. Chattens vanliga modeller kan publicera en enkel hemsida med verktyget Hemsidor p& boxen (publicera_sida,
publicera_sajt, lista_sajter, stang_sajt; 1.38.0). Modellen skriver HTML och CSS; boxen lagger filerna i
~/projekt/<namn>/webb, skriver en nginx-Dockerfile, committar och pushar, driftsatter och publicerar om det begarts. Tjansten
aibox-sajt (127.0.0.1:8094) kontrollerar namn, filtyper, storlek (3 MB, 60 filer) och port (9050-9099). sudo aibox sajt visar
laget. System med logik (databas, formular som sparar, inloggning) byggs av byggraderna.

A20. Post till boxen

Boxen har en egen e-postadress, <alias>@box.selfproduction.se; aliaset starikundportalen. <alias>+<tagg>@.. sorterar brevet i
en egen mapp. Self Production tar emot brevet och haller det tills boxen hamtat det, och férst nar brevet ligger sparat pa boxen
raderas det hos oss. Boxen fragar varannan minut.

aibox post # de senaste breven

sudo aibox post hamta # hamta nu

Breven hamnar i ~/post/<tagg eller inkorg>/<datum>-<&mne>/: brev.md ar brevet som lasbar text, bilagorna ligger i bilagox/
(filnamnen gors ofarliga) och originalet orért i brev.eml. Ett brev som inte gar att lasa sparas anda. Boxen hamtar ingen post nar
disken har mindre &n 2 GB ledigt. Agenterna behandlar brevens innehall som data och aldrig som instruktioner.
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Posten stangs av med AIBOX_POST=av i /etc/ai-boxen/box.conf.Den gar samma vag hem som bestallningarna fran portalen, sa
med hemringningen avstangd hamtas ingen post heller.

Mejl ut frdn boxen. En app pa boxen (till exempel ett glémt-l6senord-mejl) kan skicka som <alias>@box.selfproduction.se —via
Self Production, eftersom boxen inte nar ndgon mailserver sjalv. Det slds pa per box av Self Production (kryssrutan "Mejl ut fran boxen"
i kontoret) och kraver boxversion 1.66.0: appen lamnar brevet till boxens brygga (172.17.0.1:2525), som lamnar det till kontoret.
Avsandaren &r alltid boxens namn och boxens adress (appens eget avsandarnamn anvands inte) och svar gar till boxens inkorg; amne
och brevtext tas ur appens brey, bilagor foljer inte med. Har brevet flera mottagare ser de inte varandra. Hogst fem mottagare per
brev, 30 mottagare i timmen och 200 per dygn per box, och en gemensam grans for alla boxar. Self Production loggar aldrig &mne,
innehall eller mottagare.

A21. Avdelningar

En avdelning &r roller och rutiner som ligger kvar pa boxen, till skillnad fran en mall, som byggs en gang. Ekonomi, Drift, Marknad,
Kunder och salj samt Kontor (Kontor &r gratis, de andra ingar i abonnemanget) hamtas som alla paket: Himta till boxen i appbutiken i
portalen, eller aibox hamta avdelning-ekonomi.

aibox avdelning # rollerna och nar rutinerna koérs nasta gang

aibox avdelning kor avdelning-ekonomi:kvittojakt # kor en rutin direkt
sudo aibox avdelning av|pa <namn> # stadng av eller sla pa rutinerna och rollerna i chatten

¢ Rollerna blir modeller i chatten (till exempel "Ekonomi - Controller"), subagenter och skills (/kvittojakt) for Claude Code, och
stari AGENTS.md for Codex och Gemini.

¢ Rutinerna kors av sig sjalva enligt schemat, till exempel kvittojakten vardagar 07:30. Resultatet hamnar i
~/projekt/<avdelning>/rapporter/, committas och kommer med i kunskapsindexet. Utan aktiverad Claude, eller utan vald
modellserver, skriver rutinen det i rapporten.

¢ Avdelningen forbereder, manniskan beslutar. Ingen roll bokfor, betalar, skickar, publicerar eller andrar i produktion sjalv; det
som kréver ett beslut hamnar under "Behéver beslut" i rapporten. En rutin som kérs utan tillsyn far lasa och skriva i sin egen
katalog och lasa posten och kunskapen, men inte radera, kora sudo eller nd andra maskiner.

e |OKALT.md ar kundens fil (attestordning, kanaler, system, egna regler). Alla roller laser den, och den skrivs aldrig 6ver. En
borttagen avdelning tar bort sina egna timrar.

A22. Molnkonton

Agenterna kan bygga och drifta miljéer i kundens eget moln. Kunden lagger in en AWS-atkomstnyckel, en Azure-tjansteprincip eller
(version 1.45.0) en Viploy-nyckel i kontrollpanelen (Anslutna molnkonton), eller pa maskinen:

sudo aibox molnkonto lista # laget, som JSON

sudo aibox molnkonto prova aws # svarar kontot?
sudo aibox molnkonto ta-bort aws # glém kontot pa boxen

molnkonto satt <aws|azure|viploy> tar uppgifterna som JSON pa stdin; portalen ar det vanliga sattet att lagga in dem.

Viploy ar enklare &n molnen: bara en API-nyckel (vibe_.., skapad under Connect your AI - Create key pa viploy.se). Boxen skriver
deni ~/.viploy/config.json och ~/.aibox/moln/viploy.env, installerar viploy med Viploys eget installationsskript och provar
nyckeln mot api.viploy.se. Portalen visar nyckelns fyra sista tecken och hur manga projekt kontot har. BOXEN.md beréttar fér agenterna
hur de driftsatter dar: viploy deploy <namn> iprojektkatalogen ger https://<namn>.viploy.se;enegen Dockerfile anvands inte,
och gratisplanen har inget internet ut fran appen. Viploy &r ratt nar appen ska sta ute och vara ndbar oberoende av boxen; aibox
publicera nar den ska std pa boxen, nara kundens data.

Boxen skriver uppgifterna dar verktygen laser dem (~/.aws/credentials och ~/.aws/config for AWS, az login som
tjansteprincipen for Azure, och ~/.aibox/moln/<moln>.env for det som vill ha miljévariabler) och provar att kontot svarar. Portalen
visar resultatet (kontonummer eller prenumeration, och om det svarade), aldrig nycklarna. I dagens kontrollpanel hanteras
hemligheten pa boxen, utan att skickas till kundportalen; den star aldrigi /etc/ai-boxen, loggen eller hemringningen. aws och az
installeras nar det forsta kontot laggs in, inte pa varje box. BOXEN.md ger agenterna reglerna: sag vad det kostar innan nagot skapas,
rivdet som provats, tagga allt med aibox=<box-id>, hall er i Sverige och EU, infrastruktur som kod i repot.
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A23. Tokenmatningen

sudo aibox tokens visar hur mycket agenterna anvant modellerna: anrop, tokens in och ut, cachade tokens, storsta kontext och
antal sessioner, per dag, rad i chatten och modell. bin/tokenmatning laser Claude Codes sessionsloggar
(~/.claude/projects/<arbetsyta>/x.jsonl) inkrementellt; alla Bygg pa boxen-rader, Claude-raderna, fjarrstyrningen och
terminalen kér samma agent. Arbetsytor den inte kanner igen raknas som "Annat", och Open WebUI:s vanliga chattar mats inte.
Dagsfilerna liggeri /var/lib/ai-boxen/tokens/ i 90 dagar.

Bara tal, aldrig text, filnamn, prompter eller kod. De senaste 30 dagarna gar med i hemringningen nar AIBOX_FORBATTRA ar pa. Det
ar pa som standard. Kunden stanger av i kontrollpanelen (Agenter och modeller - Dela tal om anvandningen), och en administrator
kan gora det vid installationen:

sudo bash /opt/ai-boxen/installer/install.sh --utan-forbattring

Av betyder att talen stannar pa boxen. Kunden ser talen i boxens kontrollpanel under Agenter och modeller; Self Production ser dem
summerade 6ver alla boxar som delar dem.

A24. Lokal driftévervakning (1.74.0)

P& Linux finns tidsservrar, syslog och SNMP under Instéllningar - Atkomst utifran i boxens kontrollpanel. Ange upp till fyra egna
NTP-servrar. Syslog kan skickas till er loggserver med UDP, TCP eller TCP med TLS; anvand provknappen for att kontrollera
mottagningen. Syslog innebar att logginnehall lamnar boxen.

SNMP &r av tills ni aktiverar det. Valj helst SNMPv3 och ange tilldtna kalladresser. Overvakningen laser system-, nit-, disk-, last- och
minnesvarden; den dndrar inte boxen. Hemringningen rapporterar bara om NTP, syslog och SNMP ar aktiverade, inte serveradresser
eller l6senord. Funktionerna finns dnnu inte p& macOS.
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